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La Nueva Era
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. Qué es la Continuidad
del Negocio?

“Es la capacidad de wuna
organizacion para continuar
la entrega de productos vy
servicios dentro de plazos
aceptables a una capacidad
predefinida durante una

Interrupcion.” INUTY ) MANAGEMENT

ISO 22301:2019
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. Qué piensan los profesionales de la GCN?

Pensando en mi Programa de Continuidad de Negocio
No me gusta que... > Quisiera que... .

de otras areas ) b fuera mm.jo .mm
es reactivo actualizado proactivo
' Gestlén y
Facil actualizacién y mantenimiento mas
Andlisis de oSN e
s
domasl:t: 1 Qi il ~ Funcional
Dificiles Panes” Y [omeniscons
de Se confunda ) que se ' Maneniraior;
MANONS ‘Gamdsrnde. | ik POMGS 81 e
procesos practica
mas Q
—_— roactivo
que sea
facil de Debemos ser
verdade
comunicar ar cm.do":'“
de la gestién
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cPorgqué necesitamos una Continuidad del
Negocio 3.0?
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¢CONTINUIDAD DEL NEGOCIO 3.0?

MANIFESTO DE ADAPTIVE BC

3 PRINCIPIOS ANTE LAS REALIDADES

REFLEXIONES & CONCLUSION
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Disclaimer

 Opinion personal sobre
estandares reconocidos

* Compartir experiencia

* Ninguna informacion
cliente divulgada

e Contextos vy culturas
diferentes

* Solo hablaremos de
Continuidad del Negocio
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¢ 3.0? ; Tuvimos una 2.0?

Practicas tradicionales
Estandares Actualizacion de
10-25 afnos de ;stanlda.res Separacion con los
existencia egulaciones estandares
5',10 anos de Integracion agilidad y
existencia adaptabilidad
Resiliencia operativa

<5 anos
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Adaptive BC
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Ada ptive BC Adaptive BC no es una empresa

www.adaptivebcp.org

Adaptive BC:
One-Sentence Descriptions of the

~ 10 Principles

Es una metodologia alterna

el — | —
Move beyond mere Forcing a single answer for Create documentation only if Itis unnecessary to obtain

data collection; provide arecovery time target is it provides a reminder of the " extensive buy-in from
L“”_‘ the real expertise and value E"‘Plo'y '!me often impossible, inaccura-  DOCUMENt participants discussions, . Obtain executives before acting;
business by learing thevision, ~ @s a restriction, te, and ill-advised; only only for strategies, and practice; itis incremental simply obtain permission
mission, culture, and not a target incorporate static, precise, ~ MNEMONICS not the primary guide to direction from to take the next step(s)
operations of each area. predetermined, and signi- action, desired deliverable, leadership towards continuous . .
ficant time restrictions. or measure of preparedness improvement. C d D d L d t d t
S reado por bavi Inaste

# Measure recovery capa- {Il m‘levaluebyworking ﬁ (;tlnuous improvement @ l:emclses!oldentlfy IVI a r k A r m O u r

bilities over time; it is the — . closely with participants of recovery capabilities opportunities to improve
Measure and capabilities that allow l?dim in rapid, non-linear itera- Engage at occurs nearer the front line Exercise for capabilities (resources,
benchmark for effective response €ontinuous tions of feedback and many levels than the C-suite; identify improvement procedures, and compe-
and actual recoverability. value delivery. within the andactivelyengagethose ~ not for testing tencies) not as a valida-
organization who really know how the tion of recovery time(s)
business works. or a review of documen-
ted instructions.

10 principios que permiten

e
R Regardless of the possible causes of A An RA may lead the organization to prepare for and . I b . I . d d d
Propare e vcepeabie socs Orovtooity Ot the ik 1o e et s o MEjorar la recuperabliidad de
fo":“‘m. of location, people, and (physical or R :dss;sss’i“ee:: shown that the BIA's goal of quantifying the impact of a . .
usin
not causes virtual) resources. knpact anal i :::::e;l'sa nm::zm:mb:g‘ngmcai;:n":y ADAPTIVE BC I a S O rga n I Za C I O n e S

———SOLUTIONS —— |
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cQué es la GCN segun
ADAPTIVE BC?

Se asumira que el término interrupcion significa el B

£ e
resultado de una pérdida de recursos. M \ "
En este contexto, los recursos se pueden definir como: — —
Equipo fisico, Servicios y aplicaciones de TI, Espacio / ‘4»

de trabajo, Personal y Servicios de terceros (que no se
incluyen en las definiciones anteriores).

~ Keep it simple
4




Objetivo principal
(¢Unico?)

de recuperacion de
la organizacion
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CAPACIDAD DE RECUPERACION

Equipamiento Evaluar
Harware Comunicar
Software Coordinar

Espacio fisico Establecer
Personal ubicaciones
Insumos Movilizar
Terceros Priorizar

Registros vitales Restablecer el
servicio

COMPETENCIAS FRENTE A CRISIS

Fortaleza Vision compartida
Liderazgo Trabajo en equipo

1
Desempefio “Out of the box” /\/
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Algunos principios
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PREPARARSE PARA

LOS EFECTOS, NO
LAS CAUSAS

o Neadisponébitidie]dieluespanidas
gdedrabéjaciones

: MezfspoH BIRMEERIGSOn SE

. Nod é?%iﬁ%%tﬂjaéaﬂgn

e 9S {fisicos 0 vi‘rtuales)
- Capacitar el personal para

elegir entre diferentes opciones
(Adaptabilidad)

Prepare
for effects,
not causes

——

g 7]

ASOBAN FELABAN




Q ‘ CAPRESILIENCIA
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Muy largos
Hablemos de los planes Demasiados detalles

¢CUAL ES LA REALIDAD? No cualquier puede usarlos

Muchos escenarios

Muy administrativos

No sirven

NUESTRA META NO ES CUMPLIR CON UNA
REGULACION. QUEREMOS MEJORAR
NUESTRA CAPACIDAD DE RECUPERACION.
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Documentos

motécnicos
/ Palabras claves

= Recordatorios vs Instrucciones
= QOrientacion vs Ordenes
= Guia vs Mandatos

Notas
= Siempre habra parte con detalles

— (Proceso  tecnico, secuencia o0
Document COntaCtOS)

only for = Coexistir (largo/corto)
mnemonics
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No existe formato predeterminado

AN SAVA B AN 2

_——
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Modelo de formato corto - 2 paginas

Alternate Recovery Process Alternate Workarea
Notification Whatsapp Group D Regulator, D Emplovees D Clients D
Fzn One/two sentences strategy description (Mnemenic Word) D foce 2 ° A °
i = cciones
Dc:ot’i(r: D ace
lext.) L3
e * Checklist
D Minimum Personal and tools
[ 1] service /Pracess | People Laptop | VPN .,
o * Informacion
O
O
IT
(a:?m)
O
Contactos Soporte Internal Contacts
Unavailability of [Full detai cts (short process) -
U — [Full details contacts
]
]
O
0
Unavailability of Diternal Comarts
* Contactos -
* Estrategias adicionales
LY 4 e e
* Informacioén adicional
lllllllllllllll cts
lllllllllllllll cts
Unavailability of IT
[Full details contacts
—
P [E—
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Plan “real”

Workarea Recovery Plan

- +Initi i

G, | mesass | e
rlina‘mrtga email] *Incident o Crisis? (Chack

. Triggers)

Security

809-500-5517
Conference bridge
8055254233

Crisis Director
Raymond P.: 303-7659-1555
raymond @bk com

IT Leader

Sebastian 5.: 854-265-6283
sebaztian@bkkcom.
Operations Leader
Mike L.: 205-542-4407;
mike@bkk.com
Operations Leader
Arthur K.z 03-834-19%¢
arthur@bkk.com
Communications Leader
John M.: 805-830-5152;
Jjohn@bkk.com
Coordinator

Rosie B.: 845-834-3332
rosie@bkk.com

Contacts

Alan G.

. 829 254 5263

e e
.OEI‘M! Center 1: Av. Marcial, mﬁ.
Santo Domingo

«Plaza Central Flaor B: Av. 27 de fabrera, Floar 4
* Datacenter Alf 1- Av. Anscsans, Tower 1,

Francis L.

. 849 256 78594

Santiagn

Mary K.

. 829 458 4124

PROVIDERS

Paul A.

. 849 485 3256

TELCO B05-859-1E00

MASCARD +1 B34-753-5588

Bob N.

. 809 585 6574

RECOVERY CIE BG-544-2595

Tim G.

. 829 569 2012

ENERGY E20-035-8E52

Alicia K.

. 809 785 2623

FEDERAL BANK E0S-255-917E

Clara W.

. 829 471 2587

WAsI EB00-487-3450

Dylan 5.

. 849 633 2548

E20-2R5-6633

E40 2E5-5241

Ana 0.

. 849 568 2354

TRIGGERS POINT

Frank P.

. 829 653 8572

Charles G.

. 809 455 2145

Dick F.

. 8297315485

Mark L.

. 829 436 2586

Gladys D.

.829 583 4141

Stephany R.

. 809 666 5830

Rachel E.

. 829 408 6580

STRIKE

FIRE

FLOODING
HURRICANE
EARTHQUAKES
TERRORISM
NETWORK FAILURE

g 7]
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Respiren .. y hablemos del BIA
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C |_/ \ | { (2¥ cémo van con su programa de - "Hace una semana, perdimos nuestro

espacio de trabajo, pero no pudimos
- "Ah pues todavia no tengo personal ejecutar el plan porque el protocolo
dedicado y capacitado en continuidad" estaba desactualizado”

. . >
7°Congreso Latinoamericano de Riesgos contl"“ldad . )

SANTA CRUZ DE LA SIERRA - BOLIVIA

“But hey, | got the
van”
ANT-MAN (El
Hombre hormiga)

- "Anteayer, el sistema principal se

cay6. Nos tomé 24h para - Pero terminé el BIA ayer!
recuperarlo al lugar de 2h porque

nadie habia probado el plan"
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CONSULTING

El BIA - Mi mejor enemigo o
peor amigo
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Nuestros objetivos reales

REFOCUS — RESHAPE — REBOND

Crear

cultura

Entrenar Probar

2
) @ CLAR
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iLA ULTIMA LINEA DE DEFENSA, ES
EL SER HUMANO!

Q. ‘
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cComo seguir desarrollando su capacidad?

todos los
niveles

Comprender
el negocio

Salir de su
Zzonha de
confort

Desarrollar la
flexibilidad

o) €
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Conclusion

 El mundo cambia éy nosotros?

* No existe una metodologia tipo
“One size fits all”

 Adaptarnos a la evolucion de las
organizaciones

* Mejorar la capacidad de
recuperacion

* jCuiden a su capital humano!

W
vq,
,19
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C CAPRESILIENCIA ®

o CONSULTING

(Q ‘ CAPRESILIENCIA G ra C i a S

1, - ¢PREGUNTAS?
# LATAM I\
f RESILIENCE
& A Nos pueden encontrar en:
: @capresiliencia
recuencia o
www.capresiliencia.com
SIEMPRE RESILIENTE ’ tlm@kPCIa.com
9 %5
¢V
Q7

ASOBAN rEeLaBaN



CLAR

7°Congreso Latinoamericano de Riesgos
SANTA CRUZ DE LA SIERRA — BOLIVIA

Q7

ASOBAN FELABAN



